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基于统计模型进行率失真优化的

加密图像压缩算法

冯阳，王春桃
（华南农业大学数学与信息学院，广东 广州 ５１０６４２）

摘　要：如何对加密数据进行有效压缩和高质量重构是云计算环境中颇具挑战性的一个研究问题。其挑战性主
要来自于云用户的加密操作掩盖了载体数据的统计特性，从而使得云端的压缩很难像常规压缩那样充分利用载

体的统计特性。在小波系数统计模型吻合度评估的基础上，提出了一种基于统计模型进行率失真优化的加密图

像压缩算法。将灰度图像经提升小波分解后的低频子带和小波子带分别进行流密码加密和置乱加密，然后再分

别进行无损和有损压缩，最后进行相应的逆操作而重构原图像。鉴于充分的评估实验表明柯西分布能更良地表

征图像小波系数，因此利用柯西分布来表征小波系数，并在此基础上利用率失真理论推导有损压缩用的最优量

化步长。实验仿真结果表明，所提出的加密图像压缩算法能获得良好的压缩效率和重构质量，且能显著优于同

类经典算法，并与常规的ＪＰＥＧ压缩算法性能相当甚至更好。
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　　随着大数据时代的来临，用户的图片、视频、
音频的存储与共享越来越容易，但随之而来的数据

隐私保护问题也引起了人们的担忧。为保护数据及

其相关隐私信息，用户通常会运用加密算法对明文

数据进行加密，但加密操作却会限制数据信号的进

一步处理。为解决这些问题，国内外众多研究人员

开展了加密域信号处理的广泛研究［１］。

加密域信号压缩是加密域信号处理的其中一个

重要分支，主要应对云计算环境下信号的压缩与安

全传输的问题。对于该问题，传统的做法是先对明

文数据进行压缩处理，然后对压缩的数据进行加

密，之后再将压缩及加密后的数据经由信道传送到

接收方［２］。接收方则进行相应的逆处理，即先进

行解密然后进行解压缩，从而有损或无损地恢复原

始数据。然而，在云计算环境下，用户通常对云端

不信任，因而在将数据传至云端前会进行数据加

密；但鉴于用户的终端设备 （如手机、移动设备

等）处理能力有限，或者由于无利益驱动，用户

不会在加密前进行数据压缩，而是直接把加密数据

经由通信信道传至云端。尽管云端的存储空间很

大，但相对日益成几何级数增长的海量数据，云端

为节省存储空间和传输带宽，仍然非常有必要对用

户的加密数据进行压缩。

由于加密操作通常会掩盖载体信号的统计特

性，使得加密后的数据呈现出完全的随机性，因此

云端无法像常规先压缩后加密的情形那样充分利用

载体信号的统计特性，从而给加密信号的压缩带来

严重的挑战。尽管直觉上完全随机的加密信号是无

法进行压缩的，但 Ｊｏｈｎｓｏｎ等［３］利用信息理论证

明，理论上这种新型的、先加密后压缩系统的压缩

性能和安全性能与传统的先压缩后加密系统的性能

一致。他们也分别给出了针对二值数据序列的无损

及有损加密信号压缩算法［３］，表明了对加密信号

进行压缩的可行性。在此基础上，众多研究人员开

展了加密信号的压缩研究［４－９］。Ｓｃｈｏｎｂｅｒｇ等［４－５］

利用ＬＤＰＣ对流密码加密的二值图像进行压缩，并
利用ＬＤＰＣ解码实现原始数据的无损重构。Ｌａｚｚｅ
ｒｅｉｔｔ等［６］在加密前充分利用灰度图像不同位平面间

以及彩色图像不同色彩分量间的统计相关性，进一

步研究灰度／彩色图像的加密域压缩问题，较好地

提升了压缩性能。与前人的做法不同，Ｋｕｍａｒ等［７］

先利用预测器产生预测误差，然后再针对预测误差

进行加密和压缩，由于这样充分利用了灰度／彩色
图像的空间依赖特性，因此较为显著地提升了加密

信号的压缩性能。Ｌｉｕ等［８］提出了一种递进式的加

密灰度图像压缩算法，接收方利用已恢复的较低分

辨率信号估计统计特征，进而利用该统计特征更好

地重构较高分辨率的信号，如是迭代直至恢复原始

图像，仿真表明该算法提升了加密压缩和重构性

能。Ｚｈｏｕ等［９］利用预测误差聚类和随机置乱加密

的方式，获得了与针对未加密图像进行压缩的

ＪＰＥＧ２０００算法可比拟的性能。
与前述的加密信号无损压缩相应，加密信号的

有损压缩亦得到了广泛的研究，以在可行重构质量

的前提下获得更高的压缩率［１０－２０］。根据所采用的

有损压缩方式不同，这些文献大致可以分为３类。
其中，文献 ［１０－１２］采用压缩传感技术进行压
缩，文献 ［１３－１７］采用量化方式进行压缩，文
献 ［１８－２０］主要采用均匀下抽样方式进行压缩。
对于第一类加密信号有损压缩算法，Ｋｕｍａｒ和
Ｍａｋｕｒ［１０］提出用压缩传感矩阵去压缩加密数据，然
后用修改的基追踪 （ｂａｓｉｓｐｕｒｓｕｉｔ，ＢＰ）算法进行
原始信号的有损重构；Ｚｈａｎｇ等［１１］用梯度投影矩阵

来进行压缩；Ｓｏｎｇ等［１２］用训练学习得到的图像字

典来对加密图像进行数据压缩，并用双字典超分辨

率方法进行重构。对于第二类加密域压缩算法，

Ｚｈａｎｇ［１３］通过所设计的标量量化器将加密数据正交
变换结果中过粗和过细的系数丢弃掉而实现高效压

缩，检测端则利用迭代方法进行解压缩并恢复过粗

和过细的系数。随后，Ｚｈａｎｇ等［１４］提出把流密码加

密的图像分解成若干部分，然后对每一部分进行量

化压缩，进而构造了一种可伸缩的加密图像压缩算

法。此外，他们把原始图像进行多层分解产生低分

辨率子图像和预测误差，然后分别用流密码和置乱

方式进行加密，并利用率失真理论选择最优的量化

步长，构造了一种基于多层分解的加密图像压缩算

法［１５］。此外，Ｚｈａｎｇ等［１６］在流密码加密前产生一

些针对原图像的辅助信息，这样压缩方和接收方能

通过这些辅助信息而提高压缩效率和重构性能。

Ｗａｎｇ等［１７］利用提升小波分解原始图像，并分别用

５６
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流密码和置乱方式对低频子带和小波系数进行加

密，并利用启发式方式设置量化步长以对小波系数

进行量化压缩。对于第三类加密域压缩算法［１８－２０］，

主要采用均匀下采样的方法进行压缩，并在接收方

利用不同的内容自适应插值方法重构原始图像。

上述众多文献中，文献 ［４－５］在接收方利
用了马尔科夫特性而提升了二值图像的加密压缩和

重构性能，文献 ［６－８］在加密前充分利用载体
图像的统计相关性较好地提升了加密压缩性能；文

献 ［１５］通过置乱加密保持了载体信号的统计特
性，进而利用率失真理论优化量化步长；文献

［１６］通过在加密前产生针对原图像的辅助信息，
从而为压缩方优化量化步长和接收方提高重构性能

提供了便利。这些表明，若能充分地利用载体信号

的统计特性，则能有利于提高加密信号的压缩效率

和重构性能。

受此启发，本文提出了一种利用统计模型进行

率失真优化的加密图像压缩算法。本文首先利用提

升小波对原始图像进行金字塔分解，然后对低频子

带和小波系数分别进行流密码加密和置乱加密。获

得这些加密系数后，云端对低频子带进行无损压

缩；对加密的小波系数则用能很好地表征图像统计

特性的柯西分布表征小波系数［２１］，并基于率失真

优化理论优化量化步长，进而利用该最优量化步长

对小波系数进行有损压缩。接收方对低频子带进行

无损解压缩，对小波系数进行反量化而重构加密小

波系数；随后通过解密操作和逆提升小波变换重构

原始图像。实验仿真结果表明，本文算法能获得良

好的压缩效率和重构性能，比同类基于置乱加密的

加密压缩算法性能好，并与常规的、针对未加密图

像进行压缩的ＪＰＥＧ压缩算法性能相当或略好。
值得指出的是，尽管置乱加密会带来统计信息

的泄露，但由于置乱系数的数量比较大，且包含图

像主要信息的低频子带是流密码加密的，因此本文

算法的安全性是可行的。此外，Ｋａｎｇ等［２２－２３］的理

论分析也表明，因置乱而泄露的信息约在 ｌｏｇ（ｎ）
量级，且知道统计分布后进一步的信息泄露随着 ｎ
成指数级下降；其中，ｎ为置乱系数的数量。

１　柯西分布及其参数估计方法
为了利用率失真理论对量化步长进行优化，本

文采用能良好表征载体统计特征的柯西分布来表征

图像小波系数。柯西分布，也称为柯西－洛伦兹分
布，是以奥古斯丁·路易·柯西与亨德里克·洛伦

兹名字命名的一种连续概率分布。该分布是一种数

学期望不存在的连续型分布函数，其零均值概率密

度函数为：

ｆ（ｘ）＝１
π

μ
μ２＋ｘ２

，ｘ∈Ｒ （１）

其中，μ是尺度参数，ｘ代表柯西分布峰值位置与当
前位置之差。由于μ不是柯西分布的均值和方差，
因此μ值无法通过简单的均值和方差来计算得到，
因而μ值的计算不太稳定，且难于收敛。

根据文献 ［２４］，实际的 μ值可按下列方式进
行估计：首先取小波系数绝对值小于某个阈值

Ｔｈｒｅｓｈ（如Ｔｈｒｅｓｈ＝２）的所有小波系数，然后计
算其累积分布Ｆｘ（｜ｘ｜）（即小波系数绝对值｜ｘ｜小
于Ｔｈｒｅｓｈ时的数目占总系数数目的百分比），最后
按下式来估计μ：

μ^＝ Ｔｈｒｅｓｈ

ｔａｎπＦＸ（ｘ）( )２

（２）

根据各图像的小波系数获得相应的估计值 μ^后，即
能根据式 （１）计算出小波系数取值为 ｘ时的概
率。

２　本文算法
本文提出的加密灰度图像压缩算法主要分为３

个部分：加密、压缩和重构，如图１所示。其中，
加密由用户 （即载体拥有者）来完成，具体加密

算法在２１节中进行介绍；压缩由云端来实施，具
体压缩算法在２２节中进行介绍；原始图像重构在
接收方完成，具体在２３节中进行介绍。此外，压
缩时用到的最优量化步长在２４节进行介绍。
２１　加密过程

本文算法中的加密过程如图 ２所示。设 Ｉ（ｘ，
ｙ）是大小为Ｈ×Ｗ的原始灰度图像。ＤＣ电平位移
是一种减小图像小波变换后系数的动态范围的常用

方法，如文献 ［２５］中提出了一种彩色图像ＤＣ系
数的自适应水印算法。本文中，先将 Ｉ（ｘ，ｙ）进行
一次 ＤＣ电平位移，即将 Ｉ（ｘ，ｙ）的每个像素都减
去１２８，得到Ｉｒ（ｘ，ｙ）。接着对Ｉｒ（ｘ，ｙ）进行 Ｌ（Ｌ＞
０）层的提升小波变换，每层分别获得 ４个子带
ＬＬ、ＬＨ、ＨＬ和ＨＨ。对于低频子带ＬＬＬ，采用流密
码的方式进行加密；对于其他子带 （小波子带），

采用置乱方式进行加密，详细加密过程如下。

１）对低频子带 ＬＬＬ进行加密时，首先通过秘
钥ＫＬＬ生成一组范围为 ［０，２

ＢｉｔＤｅｐＬＬ）的伪随机数序

列Ｓｃ＝｛Ｓｃ（ｋ）｜ｋ＝１，…，ＨＷ／２
２Ｌ｝。

６６
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图１　本文算法流程图
Ｆｉｇ１　Ｂｌｏｃｋｄｉａｇｒａｍｏｆｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍ

图２　加密流程示意图，其中Ｌ为小波分解的层数，ｌ＝１，…，Ｌ
Ｆｉｇ２　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｅｎｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ，ｗｈｅｒｅＬｉｓｔｈｅｎｕｍｂｅｒｏｆｐｙｒａｍｉｄｌｅｖｅｌｓａｎｄｌ＝１，…，Ｌ

　　其中ＢｉｔＤｅｐＬＬ为低频子带ＬＬＬ的位深度，计算
公式如下：

ＢｉｔＤｅｐＬＬ ＝｜ｌｏｇ２（２ｍａｘ（｜ｍａｘ（ＬＬＬ）｜，
｜ｍｉｎ（ＬＬＬ）｜）＋１）｜ （３）

根据伪随机数序列Ｓｃ，对第Ｌ层的ＬＬＬ子带进行如
下的流密码加密：

ＥｃＬＬＬ（ｋ）＝
ｍｏｄ（ＬＬＬ（ｋ）＋２

ＢｉｔＤｅｐＬＬ－１＋Ｓｃ（ｋ），２
ＢｉｔＤｅｐＬＬ）（４）

　　２）对每层的小波子带进行加密时，首先将同
一层的ＬＨ、ＨＬ、ＨＨ三个子带合并成一维向量，

记作ｃｆｌ（ｋ）（ｋ＝１，…，
３ＨＷ
２２ｌ
，ｌ＝１，…，Ｌ）。这样做是

为了增长加密序列的长度，从而增强抵御暴力攻击

的能力。之后使用秘钥ＫＹｂａｎｄ＋２
ｌ来生成一个长度

为３ＨＷ／２２ｌ的伪随机数序列Ｒｌ，接着将Ｒｌ进行排序
而生成一个排序索引序列Ｄｌ，最后对合并后的小波
系数ｃｆｌ（ｋ）进行置乱加密：

ｅｃｆｌ（ｋ）＝ｃｆｌ（Ｄｌ（ｋ）） （５）
完成上述所有的加密过程后，发送方将 ＢｉｔＤｅｐＬＬ、
ＥｃＬＬＬ、ｅｃｆｌ发送给第三方。
２２　压缩过程

为节约传输带宽和／或存储空间，第三方需要
先对接收到的加密信息进行压缩。为了获得良好的

压缩效率和重构质量，分别对 ＥｃＬＬＬ、ｅｃｆｌ进行两
种不同的压缩方法，即对他们分别进行无损和有损

压缩，压缩过程如图３所示。
对于无损压缩，直接用ＢｉｔＤｅｐＬＬ位对每个流密

码加密的低频子带系数 ＥｃＬＬＬ（ｋ）进行编码，得到
加密压缩后的低频子带ｍ＿ＥｃＬＬＬ。因此，该比特流
长度为ＢｉｔＤｅｐＬＬ·ＨＷ／２

２Ｌ。

对于有损压缩，首先进行如下的量化：

ｑ＿ｅｃｆｌ（ｋ）＝

ｓｉｇｎ（ｅｃｆｌ（ｋ））·ｆｌｏｏｒ
ｅｃｆｌ（ｋ）
Δ( )
ｌ

（６）

图３　压缩流程示意图
Ｆｉｇ３　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｃｏｍｐｒｅｓｓｉｏｎｐｒｏｃｅｓｓ

７６
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其中Δｌ代表第ｌ层的量化步长，将在２４节中通过
率失真优化而获得。然后，对 ｑ＿ｅｃｆｌ进行多符号
的算术编码得到ａｑ＿ｅｃｆｌ，以进一步提高压缩效率。

压缩完成之后，第三方将 ｍ＿ＥｃＬＬＬ、ａｑ＿ｅｃｆｌ、
ＢｉｔＤｅｐＬＬ、Δｌ及算术编码的符号数 ｎｓｙｍｓｌ传送给接
收方。因此，总的压缩比特流长度为：

ＬＥＮｃｍｐ ＝｜ｍ＿ＥｃＬＬＬ｜＋

∑
Ｌ

ｌ＝１
｜ａｑ＿ｅｃｆｌ｜＋ ｌｏｇ２（ＢｉｔＤｅｐＬＬ）＋

∑
Ｌ

ｌ＝１
ｌｏｇ２（ｒｏｕｎｄ（Δｌ·１０））＋

∑
Ｌ

ｌ＝１
ｌｏｇ２（ｎｓｙｍｓｌ）＋ ｌｏｇ２（｜ｍ＿ＥｃＬＬＬ｜）＋

ｌｏｇ２∑
Ｌ

ｌ＝１
｜ａｑ＿ｅｃｆｌ( )｜ ＋４＋４Ｌ＋４Ｌ （７）

其中，等式前两项为加密压缩序列的比特流长度，

其它为相关参数的长度。因此，压缩率为：

ｒａｔｅ＝
ＬＥＮｃｍｐ
Ｈ×Ｗ （８）

２３　重构过程
当接收方接收到加密压缩的比特流后，采用图

４所示的方式重构原图像。

图４　重构流程示意图
Ｆｉｇ４　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｒｅｃｏｎｓｔｒｕｃｔｉｏｎｐｒｏｃｅｓｓ

　　１）重构低频子带ＬＬＬ。首先按每ＢｉｔＤｅｐＬＬ位转
换成一个整数的方法对 ｍ＿ＥｃＬＬＬ进行解压缩，得
到加密后的低频子带ｄ＿ＥｃＬＬＬ。然后，再按式 （９）
进行解密：

ｄ＿ＬＬＬ（ｋ）＝

ｍｏｄ（ｄ＿ＥｃＬＬＬ（ｋ）－Ｓｃ（ｋ），２
ＢｉｔＤｅｐＬＬ）－２ＢｉｔＤｅｐＬＬ－１

（９）
　　２）重构各层的小波子带系数。首先将接收到
的ｎｓｙｍｓｌ和ａｑ＿ｅｃｆｌ送入ＡＣ解码器对ａｑ＿ｅｃｆｌ进行
解码，获得加密量化系数 ｄｑ＿ｅｃｆｌ。然后再对
ｄｑ＿ｅｃｆｌ进行反量化，即

ｄ＿ｅｃｆｌ（ｋ）＝ｓｉｇｎ（ｄｑ＿ｅｃｆｌ（ｋ））·
ｆｌｏｏｒ（（｜ｄｑ＿ｅｃｆｌ）（ｋ）｜＋ε）·Δｌ） （１０）

其中，ε∈［０，１］主要用于补偿因量化而带来的失
真误差。接着，再对得到的ｄ＿ｅｃｆｌ（ｋ）利用伪随机
数序列进行解密，即：

ｄ＿ｃｆｌ（ｋ）＝ｄ＿ｅｃｆｌ（Ｄｌ（ｋ）） （１１）
其中Ｄｌ是在排序操作的过程中生成的索引序列。
３）当恢复出包含ＬＬＬ和 ｄ＿ｃｆｌ的一维向量后，

根据它们各层子带的大小而转化成二维子带。随

后，进行逆提升小波变换和逆ＤＣ电平位移，得到
重构图像Ｉｒ（ｘ，ｙ）。

２４　量化步长最优化
如前所述，对加密的小波系数进行量化时需要

用到量化步长。为在同等码率下获得最小的失真，

本文利用率失真理论来最优化量化步长。率失真优

化通常使用拉格朗日乘子法把约束优化问题转化为

无约束优化问题，进而找出一个或者多个性能最优

的相关参数集，使得在码率和图像失真之间达到一

个最优的折中。视音频中的率失真优化方法通常只

是在保持特定码率的前提下最小化失真，但鲜有根

据率失真优化理论推导最优化的量化步长。为获得

更优的加密图像压缩重构性能，本文用柯西分布良

好地表征提升小波系数，并基于该分布利用率失真

优化理论推导最优的量化步长，具体如下所述。

利用某一量化步长Δ（为简便起见，下面推导
时将Δｌ的下标ｌ略去）进行量化时，量化后的失真
以及码率都是量化步长Δ的函数，分别记为Ｄ（Δ）
和Ｒ（Δ）。根据率失真优化理论，最优的量化步长
Δｏｐｔ可以通过求解下列无约束优化问题而得到：

Ｄ（Δ）
Δ

＋λ·Ｒ（Δ）Δ
＝０ （１２）

其中λ为拉格朗日乘子。式 （１２）经初等变换后
有：

８６
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Ｄ（Δ）
Δ
Ｒ（Δ）
Δ

＝－λ （１３）

下面首先给出Ｒ（Δ）函数。若对量化之后的加密小
波系数进行熵编码，那么Ｒ（Δ）将等于量化之后的
加密小波系数的熵，即有

Ｒ（Δ）＝－∑
＋∞

ｉ＝－∞
Ｐ（ｉΔ）ｌｏｇ２Ｐ（ｉΔ） （１４）

其中，Ｐ（ｉΔ）为量化幅度为ｉΔ时的概率，即

Ｐ（ｉΔ）＝∫
（ｉ＋０５）Δ

（ｉ－０５）Δ
ｆ（ｘ）ｄｘ （１５）

把式 （１）代表的柯西分布代入式 （１４），经过数
学推导可得

Ｒ（Δ）＝－２π
ｔａｎ－１ Δ

２( )μｌｏｇ２
２
π
ｔａｎ－１ Δ

２( )( )μ －

２
π∑

∞

ｉ＝１
ｔａｎ－１ μΔ

μ２＋（ｉ２－１／４）Δ( )２ ×
ｌｏｇ２ ｔａｎ

－１ μΔ
μ２＋（ｉ２－１／４）Δ( )( )２ （１５）

类似地可得到失真函数Ｄ（Δ）函数。因采用标量量
化，因此Ｄ（Δ）可定义为

Ｄ（Δ）＝∑
＋∞

ｉ＝－∞
∫
（ｉ＋０５）Δ

（ｉ－０５）Δ
（ｘ－ｉΔ）２ｆ（ｘ）ｄｘ（１６）

把柯西分布代入式 （１６），经过数学推导可得

Ｄ（Δ）＝２∑
ｍ

ｉ＝１

Δμ
π
－ｉμΔ
π
ｌｎ
μ２＋ ｉ＋( )１２

２

Δ２

μ２＋ ｉ－( )１２
２

Δ










２






－

μ２－ｉ２Δ２

π
ｔａｎ－１

μΔ

μ２＋ ｉ２－( )１４ Δ






 ]２ ＋

μΔ
π
－２μ

２

π
ｔａｎ－１ Δ

２( )[ ]μ （１７）

基于公式 （１６） － （１７），我们进一步推导 Ｒ（Δ）
和Ｄ（Δ）关于Δ的偏导函数，有

Ｒ（Δ）
Δ

＝－
ｌｏｇ２

２
π
ｔａｎ－１ Δ

２( )( )μ
πμ· １＋ Δ

２( )μ( )２
－

１

ｌｎ２·πμ· １＋ Δ
２( )μ( )２

－

２
π∑

∞

ｉ＝１

μ３－ ｉ２－( )１４ μΔ２
μ２＋ ｉ２－( )１４ Δ( )２ ２

＋（μΔ）２
·

ｌｏｇ２ ｔａｎ
－１

μΔ

μ２＋ ｉ２－( )１４ Δ
















２ ＋ １[ ]ｌｎ２ （１８）

Ｄ（Δ）
Δ

＝

２∑
ｍ

ｉ＝１

μ
π
１－ｉ·ｌｎ

μ２＋ ｉ＋( )１２
２

Δ２

μ２＋ ｉ－( )１２
２

Δ










２






－

４ｉ２μ２Δ２

μ４＋ ２ｉ２＋( )１２ μ２Δ２＋ ｉ２－( )１４
２

Δ４
＋

２ｉ２Δ
μ
ｔａｎ－１

μΔ

μ２＋ ｉ２－( )１４ Δ







２ －

（μ２－ｉ２Δ２）· μ２－ ｉ２－( )１４ Δ( )２
μ２＋ ｉ２－( )１４ Δ( )２ ２

＋（μΔ）






２
＋

μ
π
·

Δ
２( )μ

２

１＋ Δ
２( )μ

２ （１９）

由于式 （１８） －（１９）是非线性的，代入式 （１３）
后难于直接获得Δｏｐｔ的解析表达式。为此，我们不
直接推导 Δｏｐｔ的解析表达式，而是基于式 （１３）、
（１８）和 （１９）采用数值方法来搜索最优的 Δｏｐｔ。
为提高搜索效率，本文采用二分搜索法进行Δｏｐｔ的
搜索。对于给定的 λｇｖｎ，每一层的最优量化步长都
需满足式 （１３），具体搜索算法如下：
１）首先设置第 ｌ层的加密系数 ｅｃｆｌ的查找范

围，记为 ［Δｌｏｗｌ ，Δ
ｈｉｇｈ
ｌ ］。在实际的压缩场景中，Δ

ｌｏｗ
ｌ

＜１显然不合理，因此本文设置 Δｌｏｗｌ 的值为１；同
样，Δｈｉｇｈｌ ＞ｍａｘ（｜ｅｃｆｌ｜）也没有必要，于是可以设
置Δｈｉｇｈｌ 的值为ｍａｘ（｜ｅｃｆｌ｜）；
２）计算当Δｌ＝Δ

ｌｏｗ
ｌ 时的量化步长：

λｃｕｒ＝
Ｄ（Δｌ）／Δｌ
Ｒ（Δｌ）／Δｌ

当λｃｕｒ＝λｇｖｎ时，可以直接获得最优的量化步长
Δｏｐｔｌ ＝Δ

ｌｏｗ
ｌ ；当λｃｕｒ＞λｇｖｎ时，意味着λｇｖｎ太小，用

最小的量化步长Δｌｏｗｌ ＝１无法得到 λｇｖｎ，此时令最
优量化步长Δｏｐｔｌ ＝Δ

ｌｏｗ
ｌ ＝１；

３）计算当Δｌ＝Δ
ｈｉｇｈ
ｌ 时的量化步长：

λｃｕｒ＝
Ｄ（Δｌ）／Δｌ
Ｒ（Δｌ）／Δｌ

当λｃｕｒ＝λｇｖｎ或者λｃｕｒ＜λｇｖｎ时，令量化步长Δｌ＝
Δｈｉｇｈｌ 。这是因为λｃｕｒ＜λｇｖｎ意味着λｇｖｎ太大，无法通
过采用最大量化步长 Δｈｉｇｈｌ 计算而得到 λｇｖｎ；否则，
继续执行步骤４；
４）令当前量化步长为Δｃｕｒｌ ＝（Δ

ｌｏｗ
ｌ ＋Δ

ｈｉｇｈ
ｌ ）／２，

９６



中山大学学报 （自然科学版） 第５６卷　

然后计算

λｃｕｒ＝
Ｄ（Δｌ）／Δｌ
Ｒ（Δｌ）／Δｌ

如果λｃｕｒ＝λｇｖｎ，那么就令 Δ
ｏｐｔ
ｌ ＝Δ

ｃｕｒ
ｌ，终止查找；

否则，继续执行步骤５；
５）当λｃｕｒ＜λｇｖｎ时，令Δ

ｌｏｗ
ｌ ＝Δ

ｃｕｒ
ｌ ；否则，令

Δｈｉｇｈｌ ＝Δｃｕｒｌ ；
６）重复执行步骤４直到成功或者Δｈｉｇｈｌ ＝Δｌｏｗｌ 。

对于后者，意味着所有的候选量化步长都已经被搜

索过，此时可以得到最优的量化步长Δｏｐｔｌ ＝Δ
ｃｕｒ
ｌ。

３　实验结果
本节通过实验仿真的方法对本文提出的加密压

缩算法进行性能评估。实验中，我们测试了５０幅
具有不同纹理特性的、大小为５１２×５１２的灰度图
像。图５示例了其中的１０幅测试图像，包括 Ｐｅｐ
ｐｅｒｓ、Ｌｅｎａ、Ｍａｎ、Ｇｏｌｄｈｉｌｌ、Ｓａｉｌｂｏａｔ、Ｔａｎｋ、Ｚｅｌ
ｄａ、Ｗｏｍａｎ、Ｅｌａｉｎ和Ｇｉｒｌ。

图５　其中１０幅实验用测试图像
Ｆｉｇ５　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆ１０ｔｅｓｔｉｍａｇｅｓ

　　根据我们之前的研究工作［１７］，当设置提升小

波为ＣＤＦ２２和金字塔分解层数Ｌ＝４时，具有较
好的压缩和重构性能。此外，这种设置也具有较好

的可行安全性能，即尽管存在统计信息的泄露，但

敌手要想通过穷举尝试方法来恢复置乱加密的小波

系数时，所需要的计算复杂度实际中是不可行

的［１７］。再者，本算法对图像的重要关键信息———

低频子带进行了流密码加密，在 “一次一密”的

情况下，敌手在未掌握密钥时是无法恢复低频子带

信息的，进而难于重构原始图像。因此，低频子带

的流密码加密和小波子带的置乱加密结合，是具有

实际可行的安全性的。尽管这样发送端需要进行除

加密以外的提升小波变换，但由于提升小波变换具

有可实时操作的低复杂性，因而只是给发送端增加

了少量的额外负担，实际中是可行的。

本文继续采用文献 ［１７］中的设置来进行实
验仿真。性能评估时，我们采用每像素的位数

（ｂｐｐ）和重构图像的峰值性噪比 （ＰＳＮＲ）作为衡
量指标。其中，ｂｐｐ用式 （８）进行计算，ＰＳＮＲ采

用式（２０）进行计算：

ＰＳＮＲ＝１０ｌｏｇ１０
Ｈ×Ｗ×２５５２

∑
Ｈ

ｉ＝１
∑
Ｗ

ｊ＝１
（Ｉ（ｘ，ｙ）－Ｉｒ（ｘ，ｙ））２

（２０）
其中，Ｈ和Ｗ分别表示图像的长和宽。为了评估
不同质量的重构图像，我们利用上述参数，并设置

λｇｖｎ为４、３０、５００和６５００。我们根据第１节给出
的算法对测试图像 Ｇｏｌｄｈｉｌｌ进行加密、压缩和重
构，得到的重构图像如图６所示。其中，也给出了
压缩码率和重构ＰＳＮＲ值。如图可知，本文算法能
够得到较好的重构质量，即便在 ＰＳＮＲ低至３０ｄＢ
左右时，仍然具有较可行的视觉质量 （如图６（ｄ）
所示）。

为进一步评估本文算法的压缩与重构性能，本

文算法与 Ｚｈａｎｇ算法［１３］及 ＪＰＥＧ算法进行 ｂｐｐ－
ＰＳＮＲ性能对比。其中，Ｚｈａｎｇ算法是直接采用置
乱方式进行加密的加密压缩算法中比较经典的算

法，ＪＰＥＧ算法是指对未进行加密的图像进行压缩

０７
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的常规压缩算法。实验时，本文算法的λｇｖｎ采用如
下范围值：

λｇｖｎ∈｛０，１５，８｝∪｛２０，４０，１２０｝∪
｛２５０，５００，８００｝∪｛１２００，１６００，２０００｝

Ｚｈａｎｇ算法采用如下参数：Δ＝６０，Ｍ＝３，５，…，１１，
α＝０１５，其中Δ＝６０是文献［１３］中建议的参数，
Ｍ是量化压缩参数，α是未压缩的 “刚性像素”的

比例；ＪＰＥＧ压缩的参数设置为：ＱＦ∈｛１０，４０，７０｝
∪｛９０，９１，…，１００｝。

图７（ａ）给出了这三种算法针对测试图像
“Ｔａｎｋ”的ｂｐｐ－ＰＳＮＲ性能曲线图，图７（ｂ）给
出了针对所有测试图像的平均 ｂｐｐＰＳＮＲ性能曲线
图。由图可知，本文算法显著优于Ｚｈａｎｇ算法，这
主要是由于本文算法较好地利用了载体图像的统计

分布。此外，在低码率时，本文算法与 ＪＰＥＧ算法
的性能相当；但在高码率 （如４ｂｐｐ以上）时，本

文算法性能明显比 ＪＰＥＧ算法好。这是因为高码率
时，本算法的小波金字塔各层的 Δｏｐｔｌ 都为１，从而
能无误地重构原始图像；但对于 ＪＰＥＧ压缩算法，
即便在ＱＦ＝１００时，仍无法无误地重构原图像。

４　总　结
本文提出了一种基于统计模型进行率失真优化

的加密图像压缩算法。发送方首先将 ＤＣ电平位移
后的灰度图像进行多层的提升小波变换，然后对低

频子带和小波子带分别进行流密码加密和置乱加

密。接收到加密数据后，第三方对低频子带直接进

行无损压缩，对小波子带进行量化压缩和算术编

码。在获得加密和压缩的数据后，接收方先后进行

解压缩、解密、逆提升小波变换以及逆 ＤＣ电平转
换等操作而重构原始图像。此外，本文评估了柯西

分布、拉普拉斯分布和一般高斯分布这三种经典统

图６　不同λｇｖｎ时Ｇｏｌｄｈｉｌｌ图像重构结果示意图

Ｆｉｇ６　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｒｅｃｏｎｓｔｒｕｃｔｅｄｉｍａｇｅｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔλｇｖｎ，ｗｈｅｒｅｔｈｅＣＲｄｅｎｏｔｅｓｃｏｍｐｒｅｓｓｉｏｎｒａｔｅ

１７
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图７　三种不同加密压缩算法针的ｂｐｐＰＳＮＲ性能比较
Ｆｉｇ７　ＲａｔｅＰＳＮＲｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｆｏｒｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅ，ＺＨＡＮＧａｎｄＪＰＥＧ

计模型对灰度图像小波系数的表征能力，充分的实

验仿真结果表明，３种模型中柯西分布能最好地表
征小波系数。基于此，本文采用柯西分布表征小波

子带系数，然后再用率失真优化理论推导最优量化

步长。实验仿真结果表明，本文算法具有良好的压

缩效率和重构性能，显著优于同类经典置乱加密图

像压缩算法性能，并与常规的 ＪＰＥＧ压缩算法性能
相当或更好。
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